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Wstep ~ _

Postep technologiczny spowodowat zmiane nawykow finansowych kon-
sumentow. Sprawy, ktore jeszcze kilka lat temu wigzaty sie koniecznoscia
wizyty w placowce banku i rozmowag z doradcg, teraz zatatwiane sg online.
Jednoczesnie konsumenci czesto sa nieswiadomi sposobu dziatania okreslo-
nych rozwigzan, a co za tym idzie — zwigzanych z nimi ryzyk.

Bezpieczenstwo transakcji online, to wspolny interes dostawcow i odbiorcow
ustug ptatniczych. Niedopuszczalne jest przerzucenie catej odpowiedzialno-
sci w tym zakresie na konsumenta. Nalezy podkresli¢, ze to na dostawcach
ustug spoczywa ciezar wyczerpujacego udzielenia klientom informacji na
temat transakcji ptatniczych, w szczegolnosci dotyczy to informacji o ryzykach.
Najwazniejsza role petnig tu banki, ktore jako instytucje zaufania publicznego,
powinny w sposob kompleksowy informowac klientow o ryzykach. Wyjasniac
sposoby dziatania oszustow, a takze wdrazac srodki monitorowania, komu-
nikacji i reagowania na coraz bardziej wysublimowane metody oszustw
I kradziezy. Dziatania te musza byc¢ prowadzone systematycznie i ewoluowac
rownolegle z rozwojem technologii i zmianami nawykow konsumentow.
To samo dotyczy katalogu czynnikow ryzyka i wytycznych, ktore maja zmini-
malizowac ich wptyw na konsumentow, korzystajgcych z internetowych ustug
pfatniczych.

Wskazany ponizej zbidr czynnikow ryzyka, czyli funkcji udostepnianych klien-
tom przez dostawcow ustug ptatniczych, ktore sa najczesciej wykorzystywane
do dokonywania transakcji oszukanczych, powstat na podstawie analizy skarg
skierowanych do UOKIiK przez konsumentow. Ponadto w trakcie prac grupy
roboczej zostat uzupetniony o ryzyka, na ktore wskazywali przedstawiciele
dostawcow ustug ptatniczych, w szczegolnosci sektora bankowego.

Dynamiczny rozwoj technologii sprawia, ze prezentowanej listy czynnikow
wywotujacych ryzyka oraz zalecen nie nalezy traktowac jako katalogow
zamknietych. Wszelkie zidentyfikowane w ramach niniejszego dokumentu
czynniki ryzyka i wskazane w nim zalecenia powinny byc¢ stosowane i rozwija-
ne przez wszystkich dostawcow ustug ptatniczych.
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Mozliwosé
zaciagniecia
zobowigzania
finansowego

z poziomu aplikacji
mobilnej lub strony
internetowej.

DIID)
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Doswiadczenia UOKIK wskazujg, ze w skrajnych
przypadkach w wyniku nieautoryzowanych trans-
akcji ptatniczych konsumenci tracili catosc¢ srodkow
zgromadzonych na rachunkach rozliczeniowych.
Taka sytuacja nie bytaby mozliwa, gdyby oszusci
uprzednio nie dokonali zwiekszenia limitow trans-
akcyjnych, wykorzystujac dane uwierzytelniajace
klienta, lub gdyby klienci mieli sSwiadomosc¢ ryzyka
Zwigzanego z utrzymywaniem limitow transakcyj-
nych na zbyt wysokim poziomie.

Uproszczona i tym samym szybsza procedura oceny
zdolnosci kredytowej w przypadku kredytow kon-
sumenckich oferowanych w aplikacji mobilnej lub
Z poziomu serwisu internetowego (tzw. ,kredyty na
klik"), jak rowniez sam dostep do tej funkcji, moga
powodowac, ze po uzyskaniu nieautoryzowanego
dostepu do konta klienta osoba trzecia dodatkowo
bedzie mogta zaciggnac zobowiazanie finansowe.
W konsekwencji kwota nieautoryzowanej transakcji
ptatniczej dokonanej przez takg osobe jest znacznie
WYZSZa.
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Mozliwosé
samodzielnego
aktywowania
dodatkowych funkcji
z poziomu aplikacji
mobilnej lub strony
internetowej.

DIID)

Mozliwos¢ samodzielnego dokonania zmiany
danych na koncie klienta moze skutkowac tym,
Ze 0soba trzecia, ktéra weszta w posiadanie indy-
widualnych danych uwierzytelniajgcych dostep do
serwisu internetowego, moze zmienic¢ rowniez np.
numer telefonu uzywany do kontaktu lub uwierzy-
telniania transakcji. To umozliwi przestepcy doko-
nywanie kolejnych transakcji bez swiadomosci kon-
sumenta.

Dodatkowe ryzyko stwarza mozliwos¢ zmiany
danych majacych wptyw na ocene zdolnosci kre-
dytowej. W powigzaniu z mozliwoscia zaciggniecia
zobowigzania finansowego z poziomu aplikacji
mobilnej lub konta klienta w serwisie interneto-
wym przy minimum formalnosci, moze prowadzic
do wyzszej kwoty nieautoryzowanej transakcji ptat-
niczej, a w konsekwencji powstania strat przewyz-
szajacych kwote srodkow zgromadzonych na kon-
cie klienta.

Analogiczne ryzyko jak w przypadku zmiany
danych do kontaktu niesie ze soba mozliwosc akty-
wacji z poziomu strony internetowej lub aplikacji
mobilnej niektorych dodatkowych funkcji i ustug.
Rowniez w tym przypadku osoba trzecia moze
dokonac ingerencji, ktora umozliwi jej wytransfe-
rowanie srodkow klienta w sposob utrudniajacy
lub uniemozliwiajgcy ich namierzenie i odzyskanie
przez dostawce ustug ptatniczych.
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Mozliwosé dokonania
ptatnosci kartowej

bez fizycznego

uzycia karty, (CNP)
niewymagajaca silnego
uwierzytelnienia klienta
(SCA) przez odbiorce
ptatnosci.

090024
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W przypadku natychmiastowego przelewu doko-
Nnanego przez osobe trzecig konsument ma mniegj
Czasu na reakcje — w szczegolnosci jezeli nie otrzy-
muje zadnej dodatkowej informacji o takiej trans-
akcji i nie ma swiadomosci, ze zostata ona w danym
momencie zlecona.

Na zwiekszenie ryzyka wystgpienia nieautoryzowa-
nej transakcji ptatniczej niewatpliwie wptywa brak
wymogu zastosowania silnego uwierzytelnienia
klienta (SCA). Wystarczy bowiem, ze osoba trzecia
wejdzie w posiadanie danych widocznych na karcie
ptatniczej lub kredytowe] nalezacej do konsumen-
ta, aby natychmiast dokonac transakcji kartowej
bez fizycznego uzycia karty (CNP) bez jego wiedzy.

Zalecenia dla dostawcéw ustug
ptatniczych

27777

Dostawcy ustug ptatniczych powinni na biezaco wdrazac wszelkie niezbed-
ne srodki zaradcze, reagujac niezwitocznie na pojawiajace sie zagrozenia.
Podejmowane dziatania maja skutecznie zapobiegal nieautoryzowanym
I oszukanczym transakcjom ptatniczym. Ponizej prezentujemy przygotowane
przez Prezesa UOKIiK dla dostawcow ustug ptatniczych zalecenia w zakresie
bezpieczenstwa.
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itorowanie transakcji klientéw

DIIDV

Dostawca ustug ptatniczych powinien na biezaco monitorowac transakcje
dokonywane przez klientow, uwzgledniajac przy tym zwyczaje konsumentow
w kontekscie korzystania z ustug ptatniczych.

Szczegotowy zakres i metody monitorowania transakcji powinny byc¢ okreslo-
ne przez dostawce ustug ptatniczych.

W ramach monitorowania transakcji i doboru adekwatnych zabezpieczen
antyfraudowych powinien brac¢ w szczegolnosci pod uwage przecietne wpty-
wy, wydatki i srodki zgromadzone na rachunkach srodki klientow, jak rowniez
wszelkie inne okolicznosci, ktore w ocenie dostawcy ustug ptatniczych moga
wskazywac na zwiekszone ryzyko wystapienia fraudu.

Na podstawie ustalonych danych, o ktérych mowa powyzej, powinny byc¢
definiowane transakcje typowe i nietypowe. W szczegolnosci jako transakcje
nietypowe powinny by¢ rozumiane:

a. jednorazowe transakcje, ktorych wysokosc¢ odbiega od wysokosci prze-
cietnie dokonywanych przez danego klienta,

b. zbieg transakcji niskokwotowych lub o kwotach przecietnie dokonywa-
nych przez danego klienta, wystepujacych po sobie w krotkich odste-
pach czasowych,

c. transakcje dokonywane bezposrednio lub w krotkim czasie po dokona-
Nniu zmian na koncie klienta,

d. transakcje nietypowe dla danego klienta z innych przyczyn (np. trans-
akcja zagraniczna w sytuacji, w ktorej dotychczas klient takich transak-
Cji nie wykonywat).
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wiednie stosowanie srodkéw technicznych.

Ponadto dostawca ustug ptatniczych powinien monitorowac transakcje, kto-
re pomimo ze nie Musza zostac uznane za nietypowe, moga byC z innych
powodow transakcjami podwyzszonego ryzyka, takie jak:

e. transakcje dokonywane w krotkim czasie po aktywacji aplikacji mobil-
nej - szczegodlnie jezeli klient dotychczas nie korzystat z takiej aplikacji,
lub nie logowat sie na konto klienta dostepne z poziomu serwisu inter-
netowego,

f. transakcje dokonywane przez konsumentow, ktorzy nie wyrazili zgody
Nna objecie ich ochrong z wykorzystaniem systemow opartych o analize
danych behawioralnych,

g. ciagzdarzen wskazujacy na to, ze sposob dokonania transakcji odbiega
od typowo wykonywanych przez danego klienta lub sugerujacy sche-
mat oszustwa.

Nalezy przy tym podkreslic, ze wymienione okolicznosci stanowia katalog
przyktadowy i otwarty. Dostawcy ustug ptatniczych powinni ustalac i mody-
fikowac katalog transakcji uznawanych za nietypowe lub transakcje podwyz-
szonego ryzyka w odniesieniu do danego klienta.

Ustalenie transakcji typowych dla danego klienta ma istotne znaczenie dla
zapewnienia rownowagi pomiedzy ptynnoscig obrotu, a skutecznoscig przy-
jetych rozwigzan i zastosowanych srodkow technicznych.
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oling period
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Dostawca ustug ptatniczych powinien stosowac cooling period w okoliczno-
Sciach, w ktorych dokonana przez niego analiza ryzyka lub zalecenia Prezesa
UOKIK wskazujg, ze takie dziatanie jest zasadne.

Zastosowanie cooling period przy jednoczesnym przekazaniu klientowi sto-
sownej informacji o podstawie do jego zastosowania moze w niektorych przy-
padkach przyczyni¢ sie do ograniczenia ryzyka lub unikniecia wystapienia
nieautoryzowanej transakcji ptatniczej. Po otrzymaniu informacji o zastoso-
waniu cooling period konsument bedzie miat odpowiedni czas na weryfika-
cje zlecenia i podjecie stosownej reakcji.

Z uwzglednieniem ustalonych przez dostawce ustug ptatniczych zlecen typo-
wych dla danego klienta wskazane jest stosowanie tego rozwigzania w szcze-
golnosci w przypadku zlecen/czynnosci takich jak:

a. istotne lub kolejne podwyzszenie limitu transakcji,

b. odblokowanie dodatkowej funkcji dostepnej z poziomu konta klienta
w aplikacji mobilnej lub w serwisie internetowym,

c. zmiana danych, w tym zmiana metody komunikacji (np. numeru tele-
fonu),

d. mozliwosc¢ wyptaty lub dokonania przelewu srodkow z kredytu w przy-
padkach, gdy umowa zostata zawarta poprzez aplikacje mobilng lub
z poziomu konta klienta w serwisie internetowym,

e. zlecenie dokonania innej transakcji nietypowej dla danego klienta.

Pominiecie cooling period w przypadku transakcji odbiegajacych istotnie od
ustalonego przez dostawce ustug ptatniczych profilu transakcji typowej dla
danego klienta oraz w przypadku transakcji, ktora w ocenie dostawcy stanowi
transakcje podwyzszonego ryzyka, powinno byc¢ co do zasady dopuszczalne
wytacznie w przypadkach:
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a. zastosowania dodatkowej weryfikacji tozsamosci klienta, poprzez inny
kanat komunikacji niz ten, w ramach ktorego klient dokonat polecenia
objetego cooling period; w przypadkach, w ktorych zlecenie ptatnicze
dotyczy wysokiej kwoty lub wedtug dostawcy ustug ptatniczych dyspo-
zycja budzi podejrzenia z innych powoddw, wskazane jest ograniczenie
mozliwosci skrocenia cooling period do ztozenia takiej dyspozycji przez
klienta w placowce dostawcy ustug ptatniczych lub zastosowanie inne-
go rozwigzania maksymalnie ograniczajgcego ryzyko ingerencji osoby
trzeciej (np. systemu opartego o biometrie);

b. uprzedniego notyfikowania zamiaru dokonania okreslonej transakcji
przez klienta u dostawcy ustug ptatniczych (dotyczy transakcji, ktérych
kwota przekraczataby okreslony poziom).

Dostawca ustug ptatniczych powinien informowac klientow o objeciu danej
dyspozycji cooling period.
Istotne, by poza objeciem danej dyspozycji/transakcji/wniosku cooling period

dostawca ustug ptatniczych kierowat do konsumenta informacje o zleceniu
danej operacji i o objeciu jej cooling period.

9,

Dostawca ustug ptatniczych
odnotowat, ze w aplikacji mobil-
nej z konta klienta zostat ztozony
whniosek o udzielenie kredytu
konsumenckiego (,kredyt na
klik"). Dostawca stosuje cooling
period. Powiadomienie o ztozeniu
wniosku i zastosowaniu cooling
period przekazuje konsumentowi
innym kanatem, np. telefonicznie.
Jednoczesnie dostawca wstrzy-
muje sie z wyptata srodkow do
czasu potwierdzenia przez kon-
sumenta woli skrécenia cooling
period odrebnym kanatem, np.
telefonicznie lub poprzez wyge-
nerowany w aplikacji mobilnej po
rozmowie telefonicznej PUSH.

IO

przyklad
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Informacje taka konsument powinien otrzymywac co do zasady innym kana-
tem niz aplikacja mobilna lub konto klienta dostepne z poziomu serwisu
internetowego. Najskuteczniejszym rozwigzaniem wydaje sie w tym zakresie
komunikat voice lub kontakt telefoniczny zainicjowany przez pracownika
dostawcy ustug ptatniczych. W przypadku, gdy w okreslonym czasie poprze-
dzajacym ztozenie: dyspozycji, wniosku lub polecenia transakcji, zmianie ulegt
kanat komunikacji, dostawca ustug ptatniczych nie powinien kierowac powia-
domienia do konsumenta wytgcznie za posrednictwem tego kanatu, ktory
ulegat zmianom, ale rowniez za posrednictwem innego kanatu komunikacji.

W przypadkach, w ktorych zostanie zastosowany cooling period, i w ktorych
po kontakcie z konsumentem dostawca ustug ptatniczych zostanie poinfor-
mowany przez konsumenta o braku autoryzacji takiej transakcji, dostawca
ustug ptatniczych nie moze traktowac takiej transakcji jako autoryzowanej.

Jezeli klient wyrazit zgode na aktywacje funkcji przelewow natychmiastowych
dostawca ustug ptatniczych co do zasady nie musi stosowac cooling period.

Cooling period nie musi rowniez co do zasady by¢ stosowany przez dostawce
ustug pfatniczych dla dyspozycji zlecanych przez klienta w inny sposob niz
na koncie klienta dostepnym z poziomu serwisu internetowego, aplikacji
mobilnej lub transakcji CNP, tj. np. dla ptatnosci kartg z fizycznym jej wykorzy-
staniem lub zleconych przy fizycznej obecnosci klienta, ktora umozliwia jego
identyfikacje.

Cooling period nie musi rowniez byc¢ stosowany w przypadku, gdy dostawca
ustug ptatniczych stosuje inny srodek o rownowaznym lub wyzszym poziomie
(np. oparty na analizie danych biometrycznych).
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unikaty voice

DI

Dostawca ustug ptatniczych w okreslonych sytuacjach, w ramach stosowa-
nych metod uwierzytelnienia, powinien stosowac¢ dodatkowo metode wery-
fikacji tozsamosci polegajaca na zainicjowaniu potaczenia telefonicznego
z klientem, w czasie ktorego klientowi zostaje przekazana informacja o zto-
zonym z jego konta wniosku, dyspozycji lub zleconej transakcji ptatniczej.
W trakcie potaczenia klient powinien otrzymac kod niezbedny do ukonczenia
procedury uwierzytelnienia.

Rozwigzanie to powinno byc stosowane w szczegolnosci w przypadku dyspo-
zycji lub transakcji, ktora moze byc¢ uznana przez dostawce ustug ptatniczych
za nietypowa lub ktéra w ocenie dostawcy stanowi transakcje podwyzszone-
go ryzyka.
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ity transakgji.
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Sugerujemy, aby limity transakcyjne oferowane domysinie dla nowych klien-
tow byty ustalane na podstawie obiektywnych danych dostepnych dla dostaw-
cy ustug pfatniczych, np. sredniego limitu transakcji dokonywanych przez
konsumentow korzystajacych z danego instrumentu pfatniczego. Klienci
powinni jednakze nadal mie¢ mozliwosc ustalenia limitow transakcyjnych na
inNnymM, wybranym przez siebie poziomie. Jednoczesnie na etapie zawierania
umowy powinni byc¢ informowani o ryzykach zwiazanych z utrzymywaniem
limitow transakcyjnych na wysokim poziomie.

Rowniez w trakcie trwania umowy dostawca ustug ptatniczych powinien
informowac konsumentow za posrednictwem ustalonych w umowie z klien-
tem kanatow komunikacji o optymalnych limitach transakcyjnych. Ponadto
powinien informowac o mozliwosci samodzielnego obnizenia limitéw trans-
akcyjnych oraz zachecac do tego.

Dostawca ustug ptatniczych powinien ustali¢ okresy, w jakich bedzie dokony-
wat weryfikacji i korekty rekomendowanych dla klientow limitow transakcji.
Okresy te co do zasady nie powinny byc¢ dtuzsze niz rok.

Istotne podwyzszenie limitu transakcyjnego powinno wigzac sie z zastosowa-
niem komunikatu voice lub kontaktem ze strony pracownika dostawcy ustug
ptatniczych z konsumentem, lub inng forma dodatkowego potwierdzenia
innym kanatem niz ten, w ramach ktorego zostata ztozona dyspozycja pod-
wyzszenia limitu transakcyjnego.

Cranice, od ktorej zmiane limitu transakcyjnego nalezy traktowac jako ,istot-
Nng", powinien przy tym ustalac¢ dostawca ustug ptatniczych, w zaleznosci od
okolicznosci. W szczegolnosci powinien uwzglednic takie elementy, jak prze-
cietne wptywy, wydatki i zgromadzone na rachunkach srodki danego klienta.

Ponadto w przypadku, gdy nastepuje proba ponownego podwyzszenia limi-
tu w krotkim odstepie czasu — niezaleznie od tego, czy zmiana ta jest klasy-
fikowana przez dostawce ustug ptatniczych jako istotne podwyzszenie limi-
tu transakcyjnego — dostawca ustug pfatniczych moze zastosowac cooling
period dla takiej dyspozycji.

W celu zapewnienia konsumentowi maksymalnego bezpieczenstwa i mozli-
wosci reakcji na dziatania, ktorych nie podjat osobiscie, informacja od dostawcy
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ustug ptatniczych potwierdzajaca ztozenie dyspozycji zwiekszenia limitow
transakcyjnych powinna byc¢ kierowana do konsumenta rowniez innym kana-
tem niz ten, w ramach ktorego ztozyt zlecenie. Co do zasady powinien byc to
rowniez kanat inny niz aplikacja mobilna/konto klienta dostepne z poziomu
serwisu internetowego.

W przypadku, gdy w okreslonym czasie poprzedzajgcym ztozenie dyspozy-
cji zmiany wysokosci limitu transakcyjnego zmianie ulegt kanat komunikacji,
dostawca ustug ptatniczych nie powinien kierowac powiadomienia do konsu-
menta za posrednictwem tego kanatu, ktory ulegat zmianom.

Dostawca ustug ptatniczych odnotowat, ze za posrednic-
twem aplikacji mobilnej z konta klienta zostata ztozona
dyspozycja podwyzszenia limitu transakcyjnego.

W takiej sytuacji, gdy dostawca ustug ptatniczych stwierdza,
ze dyspozycja dotyczy zmiany istotnej, kieruje do klienta
komunikat voice z kodem wymaganym do potwierdzenia

DIIDV

przyktad

dyspozycji. Dostawca ustug ptatniczych wstrzymuje sie

Z podwyzszeniem limitu transakcji do czasu potwierdzenia

przez konsumenta w aplikacji mobilnej lub na koncie klienta

dostepnym z poziomu serwisu internetowego woli zwiek-

szenia limitu transakcyjnego poprzez wprowadzenie kodu

otrzymanego w komunikacie voice.

about us contfact us

Dostawca ustug ptatniczych powinien stosowac rozwigzanie polegajace na
tym, ze podwyzszenie limitow transakcyjnych co do zasady obowigzuje na
okreslony czas, po ktorym ich wysokosc zostaje automatycznie przywrocona
do poprzedniej wysokosci. Zmiana wysokosci limitow transakcyjnych na czas
nieoznaczony co do zasady nie powinna byc¢ preferowang ani jedyna opcja
oferowang konsumentom i powinna byc¢ dopuszczalna w przypadku dodat-
kowego potwierdzenia przez konsumenta woli podwyzszenia wysokosci limi-
tow transakcyjnych na czas nieoznaczony.
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raniczenie niektérych funkcji, w tym

ziomu aplikacji mobilnej lub konta klienta
uzywanego z poziomu serwisu internetowego.

DIIDV

Dostawca ustug ptatniczych powinien na biezaco monitorowac¢ funkcje
I dostgpne dla konsumentow produkty, ktore wykorzystywane sg do doko-
Nnywania meautoryzovvanych | oszukanczych transakcji ptatniczych. Dostawca
ustug pfatniczych nie powinien w przypadku nowo zawieranych umow
domyslinie aktywowac takich funkcji, przy czym w gtownej mierze dotyczy
to funkcji dostepnych w aplikacji mobilnej lub na koncie klienta dostepnym
Z poziomu serwisu internetowego dostawcy ustug ptatniczych.

Ustalenie katalogu takich funkcji i produktow powinno by¢ dokonywane
przez dostawce ustug ptatniczych, a takze poprzedzone analiza najczescie]
wystepujacych schematow oszustw. Wybrane przyktady:

szybkie przelewy,
przelewy zagraniczne,

limit transakcyjny dla transakcji CNP na poziomie powyzej zera.

Dostawca ustug ptatniczych powinien uzyskiwac¢ od konsumentow osobng
wyrazna zgode na udostepnienie tych funkcji w aplikacji mobilnej na etapie
zawierania umowy. Zgoda taka nie powinna byc¢ dorozumiana, jednakze pro-
cedura jej wyrazenia nie musi by¢ nadmiernie sformalizowana. Istotne, by
procedura ta w najwyzszym mozliwym stopniu ograniczata ryzyko aktywacji
takich ustug przez osobe trzecia.

Dostawca ustug ptatniczych powinien jednoczesnie na etapie wykonywania
umowy umozliwi¢ konsumentom samodzielne ograniczenie wszelkich funk-
Cji, w szczegolnosci tych, o ktérych mowa wyzej. Taka mozliwosc ogranicze-
Nia powinna byc¢ dostepna dla klienta w aplikacji mobilnej lub poprzez konto
klienta dostepne z poziomu serwisu internetowego - takze w sytuacji, w kto-
rej wyrazit on wole aktywacji tych funkcji konsument na etapie zawierania
umowy lub w czasie jej wykonywania.
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gcych kredytu konsumenckiego dostepnego

Kazdorazowo przed udostepnieniem funkcji, o ktérych mowa wyzej, dostaw-
ca ustug ptatniczych powinien poinformowac klienta o ryzykach zwigzanych
Z nieautoryzowanym dostepem do konta w aplikacji mobilnej lub w z pozio-
mMu serwisu internetowego i ryzykach, jakie wigza sie z wykorzystywaniem
okreslonych funkcji w znanych dostawcy ustug ptatniczych schematach frau-
dowych.

Dostawca ustug ptatniczych powinien jednoczesnie na etapie wykonywania
umowy umozliwic¢ konsumentom samodzielne ograniczenie funkcji opisa-
nych wyzej, w aplikacji mobilnej, jezeli uprzednio na etapie zawarcia umowy
lub jej wykonywania klient wyrazit wole ich aktywacji.

Aktywacja funkcji uprzednio medostepnej lub samodzielnie zablokowanej
przez konsumenta powinna wiazac sie z zastosowaniem cooling period.
Ponadto do klienta powinna byc¢ kierowana informacja o ztozeniu dyspozycji
aktywacji danej funkcji. Informacja taka, aby zapewnic skutecznosc przyjete-
go rozwigzania, powinna byc kierowana rownolegle takze innym kanatem niz
ten, w ramach ktérego dokonano zlecenia aktywacji danej funkgji.

W przypadku, w ktorym w ocenie dostawcy ustug ptatniczych stosowanie
cooling period stanowitoby nadmierny lub z innych przyczyn meskuteczny
Srodek, dostawca us+ug p’ratmczych powinien zastosowac inny srodek o row-
nowaznym lub wyzszym poziomie (np. oparty na analizie danych biometrycz-
nych).

W przypadku, gdy w okreslonym czasie poprzedzajgcym ztozenie dyspozy-
cji/wniosku/polecenia transakcji zmianie ulegt kanat komunikacji, dostawca
ustug ptatniczych nie powinien kierowac powiadomienia do konsumenta za
posrednictwem tego kanatu, ktory ulegat zmianom.

Mozliwosc zaciggniecia zobowigzania finansowego — kredytu konsumenckie-
go - z wykorzystaniem aplikacji mobilnej lub poprzez konto klienta dostep-
ne z poziomu serwisu internetowego (tzw. ,kredyt na klik"), nie powinna byc¢
domysinie udostepniana konsumentom. Funkcja ta zawsze powinna byc
udostepniana na wniosek konsumenta. Dostawca ustug ptatniczych powinien
uzyskiwac od konsumentow osobny, wyrazny wniosek o aktywacje powyzszej
funkcji. Zgoda taka nie powinna byc¢ przy tym dorozumiana.

W przypadku ztozenia wniosku o udzielenie kredytu na klik" przez klienta,
ktory te funkcje aktywowat, sugerowane jest, aby dostawca ustug ptatniczych
co do zasady stosowat cooling period, albo srodek o rownowaznym lub wyz-
szym poziomie bezpieczenstwa (np. oparty na analizie danych biometrycz-
nych) w odniesieniu do przyjecia wniosku do rozpatrzenia lub wyptaty srod-
kow na rachunek ptatniczy klienta. Rozwigzanie to powinno byc¢ stosowane
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szczegolnie w przypadku, gdy z ustalonego przez dostawce ustug ptatniczych
profilu klienta wynika, ze nie korzystat on dotychczas z podobnych produk-
tow, lub gdy kwota srodkow, ktdrej dotyczy wniosek, jest znaczaca w relacji do
srodkow, jakimi obraca dany klient.

Poza objeciem wniosku klienta lub wyptaty srodkow na rachunek ptatniczy
rozwigzaniem cooling period albo zastosowaniem srodka o rownowaznym
lub wyzszym poziomie bezpieczenstwa (np. opartego na analizie danych bio-
metrycznych) dostawca ustug ptatniczych powinien kierowac¢ do konsumenta
informacje o fakcie ztozenia wniosku o kredyt konsumencki. Informacja taka,
aby zapewnic¢ skutecznosc¢ przyjetego rozwigzania, powinna byc¢ kierowana
rowniez innym kanatem niz ten, za posrednictwem ktérego ztozono wniosek.
Dobdr odpowiedniego srodka, z uwzglednieniem jego ryzyk i ocenianej sku-
tecznosci, nalezy do dostawcy ustug ptatniczych.

Potwierdzenie wyptaty srodkow z uzyskanego w ten sposob kredytu rowniez
powinno wymagac odrebnego potwierdzenia, ztozonego kanatem innym niz
ten, za posrednictwem ktorego ztozyt dyspozycje.

Jezeli dostawca ustug
ptatniczych odnotowat za
posrednictwem aplikacji
mobilnej z konta klienta
wniosek o udzielenie
kredytu konsumenckie-
go (,kredyt na klik") lub
aktywacje takiej funkcji,
dostawca stosuje cooling
period. Do konsumenta

w tym czasie zostaje wysta-
ne powiadomienie,

Ze 7 jego konta zostat
ztozony wniosek. Dostawca
ustug ptatniczych wstrzy-
muje sie z podwyzszeniem
limitu transakcji przez
cooling period lub do
czasu potwierdzenia przez
konsumenta odrebnym
kanatem, na przyktad tele-
fonicznie, woli skrocenia
cooling period.

DIPD)

przyktad

kada mozliwosci zalogowania sie do

ziomu serwisu internetowego, jesli dane

urzqgdzenie pozostaje aktywnie potqczone sesjq

zdalng z jakimkolwiek innym urzgdzeniem.

DI

Dostawca ustug ptatniczych, biorac pod uwage mozliwosci techniczne, powi-
nien na biezaco monitorowac, czy urzadzenia, z ktérych nastepuje proba logo-
wania do aplikacji mobilnej lub na konto klienta dostepne z poziomu serwisu
internetowego dostawcy ustug ptatniczych, pozostaja aktywnie potaczone
sesjg zdalng z jakimkolwiek innym urzadzeniem.

W sytuacji, w ktorej dostawca ustug ptatniczych jest w stanie ustali¢, ze ma
miejsce sytuacja, o ktérej mowa w poprzednim akapicie, powinien zabloko-
wac dostep do aplikacji mobilnej lub na konto klienta dostepne z poziomu
serwisu internetowego dostawcy ustug ptatniczych, w szczegolnosci jezeli
adres IP urzadzenia wskazuje na jego lokalizacje poza Polska.

Jednoczesnie dostawca ustug ptatniczych powinien kierowac do konsumen-
ta informacje o fakcie wykrycia i zablokowania takiej proby logowania.

Konsumentowi powinno sie umozliwi¢ wyrazenie zgody na logowanie do
aplikacji mobilnej lub na konto klienta dostepne z poziomu serwisu interne-
towego dostawcy ustug ptatniczych pomimo, ze urzadzenie pozostaje aktyw-
nie potaczone sesja zdalna z innym urzadzeniem. Dostawca ustug ptatniczych
powinien przy tym wymagac, zeby w procesie takiego logowania stosowac
dodatkowe srodki bezpieczenstwa.

21

cji mobilnej lub konta klienta dostepnego
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ierzytelnienie pracownika dostawcy
ptatniczych.

DIIDV

Dostawca ustug ptatniczych powinien wprowadzi¢ obowigzek uwierzytelnie-
nia sie pracownika przy kazdym kontakcie z klientem. Sposob uwierzytelnie-
nia moze by¢ uzalezniony od funkcji konta dostepnego z poziomu serwisu
internetowego lub aplikacji mobilnej.

Uwierzytelnienie sie przez pracownika dostawcy ustug ptatniczych powinno
nastepowac automatycznie po zainicjowaniu kontaktu przez dostawce — nie
powinno byc¢ uzaleznione od zadania klienta.

Przyktady mozliwych rozwigzan:

>>>>> \/ wygenerowanie w aplikacji

mobilnej konsumenta komu-
przyklad

nikatu PUSH i poinformowanie
o tym konsumenta w trakcie
potaczenia,

w inny ustalony z klientem

\/ sposob (Np. z wykorzystaniem
ustalonego wczesniej z klientem
kodu PIN, hasta lub opisu wzoru
graficznego) — jesli konsument
nie korzysta lub dostawca ustug
pfatniczych nie oferuje takiej
mozliwosci w aplikacji mobilne;.

Przyktady wymienione powyzej w punkcie b nalezy traktowac jako katalog
otwarty. Wytacznie od dostawcy ustug ptatniczych zalezy, jakie srodki bezpie-
czenstwa zostana przez niego zastosowane w przypadku kontaktu z klienta-
mMi nieposiadajacymi lub niekorzystajacymi z aplikacji mobilne;.
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DIID)

Wszelkie komunikaty: voice, SMS, PUSH kierowane do konsumentow powin-
ny byc¢ zrozumiate i proste.

W szczegodlnosci dotyczy to komunikatow kierowanych do konsumentow
W ramach procesu autoryzacji, w ktorych dostawca ustug ptatniczych powi-
nien:

a. stosowac proste i zrozumiate pojecia, wyraznie identyfikujace charak-
ter wykonywanej transakcji, takie jak np. przelew wychodzacy, zmiana
adresu korespondencyjnego, zmiana kanatu komunikacji;

b. stosowac krotkie i czytelne objasnienie charakteru wykonywanej
transakcji, w szczegolnosci w przypadku komunikatow SMS lub PUSH
w aplikacji mobilnej;

c. w przypadku transakcji kwotowych — okreslac kwote transakcji; dla
wyzszych kwot transakcji moze rowniez stosowac transkrypcje stowng
kwoty;,

d. kiedy pozwalaja na to mozliwosci techniczne — wskazywac wyraznie
adresata transakcji.

23

§¢ komunikatéw kierowanych do klientéow.
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7liwoéé odtworzenia treéci komunikatéw
klientow.

DIIDV

Wszelkie komunikaty kierowane do konsumentow w ramach procesu autory-
zacji powinny by¢ mozliwe do odtworzenia przez klienta w kazdym momen-
cie przez okres nie krotszy niz 13 miesiecy.

W zaleznosci od mozliwosci technicznych i funkcjonalnosci systemaow infor-
mMatycznych dostawcow ustug ptatniczych, komunikaty moga by¢ udostep-
Niane np. za posrednictwem aplikacji mobilnej czy konta klienta dostepnego
w serwisie internetowym. Jesli dostawca ustug ptatniczych nie wykorzystuje
w komunikacji z klientami. W sytuacji, w ktorej dostawca ustug ptatniczych nie
stosuje aplikacji mobilnej ani nie oferuje konta klienta dostepnego z poziomu
serwisu internetowego, dane takie powinny byc¢ niezwitocznie udostepniane
Nna wniosek konsumenta w inny sposob.

Konsument powinien mie¢ mozliwosc weryfikacji tresci kazdego komunika-
tu, ktory byt do niego kierowany przez dostawce ustug ptatniczych, w szcze-
golnosci:

a. komunikatu w aplikacji mobilnej zwiazanego z uwierzytelnieniem przy
wykonywaniu transakcji, sktadaniu wniosku lub dyspozycji (komunikat
PUSH),

b. komunikatu dotyczagcego wykonywanej transakcji, sktadanego wnio-
sku lub dyspozycji kierowanego innym kanatem niz aplikacja mobilna,

c. komunikatu ostrzegajgcego konsumenta o ryzykach, zwigzanego
Z nieautoryzowanymi transakcjami ptatniczymi kierowanego do klien-
ta w aplikacji mobilnej lub na koncie dostepnym z poziomu serwisu
Internetowego.

Konsument powinien miec¢ mozliwosc nie tylko wgladu do tresci komunika-
tu w aplikacji mobilnej lub na koncie klienta dostepnym z poziomu serwisu
internetowego, ale rowniez pobrania jego tresci i zapisania Na trwatym nosni-
ku.

W przypadku, gdy dostawca ustug ptatniczych udostepnia konsumentom
zarowno dostep do aplikacji mobilnej, jak i do konta klienta w serwisie inter-
netowym, komunikaty kierowane do konsumenta za posrednictwem aplika-
cji mobilnej powinny byc¢ rowniez dostepne do wgladu i pobrania z poziomu
konta klienta w serwisie internetowym, a komunikaty kierowane za posrednic-
twem konta klienta w serwisie internetowym — z poziomu aplikacji mobilne;.
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ptatniczej przez klienta.

DIID)

Dostawca ustug ptatniczych powinien wydzielic wyspecjalizowang, bezptatna
infolinie, jak rowniez czat w aplikacji mobilnej i na stronie internetowej, prze-
zZnaczone wytgcznie do obstugi zgtoszen nieautoryzowanych i oszukanczych
transakcji ptatniczych.

Dane kontaktowe takiej infolinii powinny by¢ w tatwo dostepne dla konsu-
mentow (brak koniecznosci przetgczania pomiedzy infoliniami). Jednoczesnie
konsument powinien mie¢ mozliwos¢ wybrania odpowiedniej infolinii
w ramach infolinii ogoélnej dostawcy ustug ptatniczych.

Numer infolinii dedykowanej do zgtoszenia nieautoryzowanej lub oszukan-
czej transakcji ptatniczej powinien byc¢ uwidoczniony na stronie internetowe]
dostawcy ustug ptatniczych, na koncie klienta w serwisie internetowym oraz
w aplikacji mobilnej w sposéb umozliwiajacy jego intuicyjne i szybkie znale-
zienie, ze szczegolnym uwzglednieniem osob starszych.

Przyktady mozliwych rozwigzan:

‘/ wskazanie numeru infolinii do zgtosze-
nia nieautoryzowanej lub oszukanczej
transakcji ptatniczej na gtownej tablicy
na koncie klienta w serwisie interneto-
wym i w aplikacji mobilnej,

DIIDV

przyktad

wskazanie numeru infolinii do zgtosze-

\/ nia nieautoryzowanej lub oszukanczej
transakcji ptatniczej w gtownym menu
Nna koncie klienta w serwisie interneto-
wym i w aplikacji mobilnej,

zastosowanie szaty graficznej utatwia-
jacej znalezienie wskazanego numeru

‘/ kontaktowego, np. pogrubiona lub
powiekszona czcionka, odcinajgca sie
od pozostatej czesci strony szata gra-
ficzna.

25

ozliwos¢ szybkiego dokonania zgloszenia

toryzowanej lub oszukanczej transakcji
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Konieczne jest zapewnienie konsumentowi zgtaszajacemu nieautoryzowana
lub oszukancza transakcje ptatnicza mozliwosci obstugi bez nadmiernego
czasu oczekiwania na potaczenie lub przyjecie zgtoszenia.

Infolinia przeznaczona do zgtaszania nieautoryzowanych | oszukanczych
transakcji ptatniczych powinna zapewnic¢ mozliwos¢ rozmowy Z pracowni-
kiem dostawcy ustug ptatniczych. Jesli infolinia obstugiwana jest przez Al lub
chatbot — konsument powinien zosta¢ o tym poinformowany w odpowied-
nim komunikacie na poczatku rozmowy. Dostawca ustug ptatniczych powi-
nien przy tym zapewni¢ konsumentom mozliwosc¢ przekazania potaczenia
do konsultanta, o czym konsument rowniez powinien zostac poinformowany.
W sytuacji, gdy konsument wyrazi zyczenie rozmnowy z pracownikiem, powi-
nien zostac niezwtocznie do niego przetgczony.

Pracownicy obstugujacy infolinie do zgtoszenia nieautoryzowanej lub oszu-
kanczej transakcji ptatniczej nie powinni mie¢ mozliwosci przetaczania klien-
ta na inna infolinie (np. sprzedazowa lub obstuge techniczng), o czym konsu-
ment powinien byc¢ poinformowany na etapie oczekiwania na potaczenie lub
zaraz po potaczeniu.

Jezeli sprawa, z ktorg dzwoni konsument, nie dotyczy nieautoryzowanej trans-
akcji ptatniczej, potaczenie powinno byc zakonczone przez konsultanta.

DIIDV

Dostawca ustug ptatniczych powinien udostepnic konsumentowi w aplikacji
mobilnej oraz na koncie klienta dostepnym z poziomu serwisu internetowego
mozliwosc natychmiastowe] blokady dokonywania jakichkolwiek transakcji -
tzw. ,panic button”. Funkcja ta powinna by¢ dostepna niezaleznie od innych
rozwigzan.

Po skorzystaniu przez konsumenta z ,panic buton” mozliwos¢ dokonywania
transakcji powinna pozostac zablokowana do czasu odblokowania jej w pla-
cowce dostawcy ustug ptatniczych lub przez z gory okreslony czas.

Dostawca ustug ptatniczych powinien przy tym, natychmiast po zgtoszeniu
przez konsumenta nieautoryzowanej transakcji ptatniczej lub ryzyka jej wysta-
pienia, zawiesic mozliwos¢ dokonywania transakcji ptatniczych z rachunku
klienta. Blokada powinna dotyczyc¢ wytacznie mozliwosci wykonywania trans-
akcji i nie powinna by¢ powigzana z blokada kanatow komunikacji dostep-
Aychw aplikacjimobilnejlulb na koncie Klienta dostepnym z poziomu serwisu
internetowego.

27

ycisk ,panic button” / ,emergency button”.
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ne uwierzytelniajgce widoczne na karcie
czej.

osowanie SCA przy transakcjach CNP
dym przypadku.

DIID) DIDD)

Dostawcy ustug ptatniczych powinni dazy¢ do tego, aby w kazdym przypad- Dostawcy ustug pfatniczych powinni dazyc do tego, aby na karcie nie byty
ku, w ktérym konsument zleca dokonanie transakcji kartowej bez fizycznego widoczne dane uwierzytelniajace umozliwiajace wykonanie transakcji ptatni-
uzycia karty (CNP), wymagane byto silne uwierzytelnienie klienta (SCA). czej z jej wykorzystaniem.
W szczegdlnosci dotyczy to numerdw CVC/CVV umieszczanych na karcie
ptatniczej, poniewaz w okreslonych sytuacjach dane takie moga byc¢ wystar-
czajace do wykonania transakcji.

Rozwigzanie to nalezy stosowac w sytuacji, w ktorej dostawca ustug ptatni-
czych nie wymaga SCA w kazdym przypadku.
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dnorazowe karty wirtualne.

0000

Wskazane jest, aby dostawcy ustug ptatniczych oferowali klientom mozliwosc
skorzystania z jednorazowych kart wirtualnych, generowanych na potrzeby
konkretnej transakcji.

Rozwigzanie to pozwala na minimalizacje ryzyka w przypadku wycieku danych
uwierzytelniajgcych po stronie odbiorcy ptatnosci, poniewaz nie mogag one
zostac ponownie uzyte. Jest to rowniez rozwigzanie zabezpieczajace konsu-
mentow przed skutkami niechcianych subskrypciji.

Stosowanie tego rozwigzania powinno byc¢ przy tym uzaleznione od wdroze-
Nnia zalecenia, o ktorym mowa w punkcie 12, tj. wymagania silnego uwierzytel-
nienia klienta (SCA) w przypadku wszystkich transakcji kartowych niewyma-
gajacych fizycznego uzycia karty (CNP).
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ucz sprzetowy U2F.

DIDD)

Dostawca ustug ptatniczych powinien oferowac klientom mozliwosc skorzy-
stania z metod silnego uwierzytelniania odpornych na przechwycenie sensy-
tywnych informacji przez osoby niepowotane, np. uwierzytelnienie za pomo-
ca kluczy sprzetowych U2F (Universal 2nd Factor), tj. zewnetrznych urzadzen,
stuzacych do uwierzytelnienia uzytkownika na urzadzeniu, z ktorego zleca on
wykonanie transakcji ptatniczej.

Ponadto dostawca ustug ptatniczych powinien informowac klientow o zale-
tach zastosowania takiego rozwigzania, czyli braku mozliwosci ich wykorzy-
stania przez osoby trzecie, bez fizycznego przejecia klucza sprzetowego.
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osowanie systeméw opartych na sztucznej Uwagi koncowe
encji lub biometrii behawioralnej.

” III0)

Dostawcy ustug ptatniczych powinni podejmowac dziatania w celu wdrozenia
systemow identyfikujacych nietypowe aktywnosci na koncie klienta w serwi-

sie internetowym lub w aplikacji mobilnej na etapie uwierzytelnienia, wyko- Wdrozenie zalecen nie ogranicza, ani nie wytacza obowiazkéw dostawcy

rzystujacych sztuczng inteligencjg lub biometrie behawioralna. ustug ptatniczych wynikajacych z innych przepiséw, w szczegdlnosci ustawy
_ ) _ . z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, w przypadku zgtoszenia przez

Stosowanie systemow opartych na gromadzeniu danych behawioralnych konsumenta wystapienia nieautoryzowanej transakcji ptatnicze;.

powinno przy tym odbywac sie: /. . o . .
Zalecenia nie wytaczaja stosowania innych srodkow zaradczych i mechani-

a. ze wskazaniem rodzaju danych podlegajacych weryfikacji, zmévv bezpieczenstwa w przypadku pojavvienia sie czynnik/éw ryzyka i.rmych

niz vvskaz.ane w tym dokumenme. Do_dobme jak rozwigzan zapewniajacych

b. wyrazna zgoda konsumentéw na przetwarzanie danych tego typu, rownowazny lub wyzszy poziom bezpieczenstwa niz wskazane w tym doku-
mencie.

C. zjasno ograniczonym celem 5’§©$OW&_1”]3 pozyskanych danych —tj. tylko Dostawcy ustug ptatniczych powinni jednoczesnie wdrazac wszelkie inne nie-

w celu weryfikacji prawidtowosci uwierzytelnienia, zbedne érodki zaradcze, reagujac niezwiocznie na pojawiajace sie zagrozenia.

d. zwyraznym wskazaniem podmiotéw trzecich (w szczegdlnosci dostaw- Zalecenia moga podlegac ewaluacji. Dostawcy ustug pfatniczych, majac na

cow systemow) przetwarzajacych dane osobowe konsumentow. uwadze zidentyfikowane ryzyka, powinni stosowac je, aby zapewnic maksy-

malna skutecznosc przyjetej przez nich pchedury Zapobiegania nieautoryzo-

W przypadku zgody konsumenta na zastosowanie takiego systemu, dostaw- wanym i oszukanczym transakcjom ptatniczym.

ca ustug ptatniczych moze opcjonalnie utatwic¢ korzystanie z niektorych
funkcji, ktore domysinie wymagaja dodatkowego lub szczegdlnego sposobu
uwierzytelnienia albo wigzg sie z zastosowaniem okreslonych srodkow bez-
pieczenstwa, takich jak np. cooling period.
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